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ESET Smart Security Business Edition

ESET Smart Security Business Edition est une nouvelle solution unique répondant aux exigences de toute entreprise, en
matiére de sécurité.

ESET Smart Security intégre ESET NOD32 Antivirus & Antispyware pour offrir une protection proactive intelligente contre les
virus, vers, chevaux de Troie, logiciels espions et publicitaires, rootkits, phishing, et autres menaces évolutives. Les
modules ESET Antispam et ESET Personal Firewall préservent quant a eux des courriers indésirables et des intrusions.
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Affichage : mode Standard

= Protection globale et pleinement intégrée
ESET Smart Security fournit la protection globale intelligente intégrant : antivirus, antispyware, antispam et pare-feu
personnel. Ces modules ont été congus pour s'unifier afin d’'interagir en parfaite synergie, procurant ainsi une efficacité, une
rapidité et une légéreté d'exécution sans précédent.

= Détection intelligente

A lI'apparition d'une nouvelle menace, la publication d’'une mise a jour de la base des signatures d’un antivirus peut prendre
de nombreuses heures, laissant les ordinateurs particuliérement vulnérables durant ce laps de temps. En réponse a cette
problématique majeure, ESET a développé la technologie ThreatSense®, basée sur une méthode heuristique avancée, un
puissant mode sécurisé d’émulation du code, et des signatures génériques capables d’identifier les mutations. ThreatSense®
protége ainsi les stations de travail, en temps réel, du plus grand nombre des nouvelles menaces, y compris des variantes de
programmes malveillants déja répertoriés. La base de données des signatures traditionnelles - également intégrée dans
ThreatSense® - permet de détecter les menaces connues et d'alléger la tache de la méthode d'analyse proactive.

= Impact minime sur les ressources systémes

La conception unique d’ESET Smart Security a été optimisée pour s'intégrer parfaitement dans I'environnement systéme et
en préserver les ressources. Avec ESET Smart Security, les ordinateurs conservent leur potentiel de performance, au profit des
autres applications.

= Vitesse d’analyse
La vitesse d’analyse d’'ESET NOD32 Antivirus est jusqu’a 30 fois plus élevée que celle des produits concurrents.

= Administration centralisée

ESET Smart Security Business Edition inclut ESET Remote Administrator, une puissante console assurant aisément
I'installation et le déploiement de la solution sur les postes clients en réseau. ESET Remote Administrator permet aussi de
configurer rapidement et d’administrer facilement a distance toutes les machines d’un réseau local, méme vaste.

* nous protégeons votre monde numérique www.eset-no d 32. fr




Caractéristiques principales

Principales améliorations de la version 3
d’ESET NOD32 Antivirus & Antispyware

= Fonction de nettoyage améliorée
Le systéme antivirus nettoie et supprime intelligemment la
quasi totalité des menaces, sans intervention de I'utilisateur.

= Mode d’analyse en arriére-plan
L'analyse de I'ordinateur peut étre lancée en tache de fond,
sans le ralentir.

= Réduction de la taille des fichiers de mise a jour

Comparée a la v2.7, une optimisation du processus a permis de
réduire la taille des fichiers de mise a jour et d’en accroitre la
protection contre tout dommage.

= Protection des clients de messagerie les plus courants
Les courriers électroniques, échangés via Microsoft Outlook,
Outlook Express et Windows Mail, sont analysés.

= Interface utilisateur entierement repensée et simplifiée
Deux modes d'affichage différents sont aujourd’hui proposés.
Le mode Standard, simplifié, convient a la plupart des
utilisateurs. Le mode Avancé s'adresse aux utilisateurs
expérimentés souhaitant conserver le contréle d’'un vaste choix
de parametres de configuration.

= Autres améliorations

« Acces direct au systeme de fichiers pour une vitesse d'analyse
encore plus rapide.

« Accés aux fichiers infectés bloqué.

« Optimisation des échanges avec le Centre de Sécurité de
Microsoft Windows.
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Tous les e-mails entrants sont automatiquement notés de 0 (e-
mail fiable) a 100 (courrier indésirable), permettant ainsi leur
classement respectif dans les dossiers adéquats.

« Analyse de type « Bayes ».

« Analyse suivant la politique de sécurité définie.

« Vérification par rapport a une base de données
« d’empreintes ».

Pleine intégration dans les logiciels de messagerie MS Outlook,
Outlook Express et Windows Mail.

L'utilisateur peut attribuer ou annuler manuellement le statut
(spam ou non) d'un courrier.

Configuration recommandée

ESET Personal Firewall

= Analyse des communications réseau de bas niveau
L'analyse des communications réseaux au niveau de la couche de
liaison assure une protection contre la majorité des menaces.

= Support du protocole IPv6
Le pare-feu d’ESET Smart Security affiche les adresses IPv6 et permet
al'utilisateur de créer des régles pour ces dernieres.

= Controle dans les fichiers exécutables

Le contrble des modifications dans les fichiers exécutables permet
de prévenir les infections. Il est possible d'autoriser la modification
des fichiers d’applications signées.

= Analyse des fichiers intégrés aux protocoles HTTP et POP3
L'intégration de l'analyse a ces protocoles assure la protection du
systéme lors de la navigation sur Internet ou de la réception d'e-
mails.

= Systéme de détection des intrusions

Le pare-feu d’ESET Smart Security identifie la nature des
communications réseau et les interdit, si besoin est, pour préserver
I'ordinateur des attaques.

= Mode de protection automatique, interactif, ou basé sur des
régles personnalisées

L'utilisateur peut choisir de laisser le pare-feu agir automatiquement
ou de définir les régles en temps réel. Le « mode basé sur des régles
personnalisées » gére les communications en fonction des régles
prédéfinies par I'utilisateur ou I'administrateur réseau.

= Remplacement du pare-feu de Microsoft Windows

Le pare-feu natif de MS Windows est automatiquement désactivé et
remplacé par celui d’'ESET Smart Security, qui interagit avec le Centre
de sécurité de Windows afin que I'utilisateur soit tenu informé des
anomalies relatives a la protection de son ordinateur.
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© 2007 ESET. Tous droits réservés. Les marques citées ci-incluses sont des marques
ou marques déposées de la société ESET. Tous les autres noms et toutes les autres
marques sont des marques déposées de leur société respective.

Administration a distance

= Administration centralisée

La console d'administration a distance assure linstallation, le
déploiement et la gestion des postes clients ESET Smart Security sur
le réseau, et ce, avec une grande facilité.

Les packages personnalisés et MSI sont pris en charge.

= Serveur de mise a jour (LAN)

L'installation d'un serveur Miroir permet la création d'un centre de
téléchargement local, a partir duquel les stations de travail se
mettent a jour.

= Visibilité globale

Le systéme de visualisation de I'ensemble des postes clients et la
réception de rapports permettent de localiser et nettoyer
simplement et rapidement une infection virale.

= Rapports
La création de rapports personnalisés et/ou automatiques utilise un
nouveau modele et communique une vue d'ensemble du parc
informatique a lI'administrateur, assurant ainsi un niveau optimal de
protection.

www.eset-nod32.fr
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